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THONG BAO |

V& canh béo cac thi doan, hanh vi liva ddo phf) bién hién nay

Thoi gian gin day, cac hanh vi lira déo chiém doat tai san véi thu doan da dang, hét
stic tinh vi dang ¢6 xu hudng tang manh mé, dic biét phd bién trén khéng gian mang.
Nhim ting cudng y thitc canh g1ac cia toan thé can bd, vién chirc, ngudi lao dong va
ngudi hoc, Nha trudng canh bdo vé cic thi doan ltra ddo pho bién hién nay, tuyén truyen
cac bién phap phong ngtra va cac kénh théng tin chinh théng ctia Nha trudmg. Cu thé nhu
sau:

1. CANH BAO CAC THU DOAN, HANH VI LUA PAO PHO BIEN

1. Hanh vi liva ddo, chiém doat tai san qua dién thoai

Thi nhét, gia danh céc co quan chirc ndng nhu Cong an, V1en kiém sat nhan dén,
Toa 4n nhén déan, Cuc Thi hanh én... goi dién, nhén tin théng bdo vé hanh vi pham t0i,
dang bi truy nd hodc phuc vu diéu tra, chép hanh 4n phat hodc dé nghi hd trg thu tuc hanh
chinh d01 v6i viéc dinh danh cé nhén, lam cin cudce cong dan, hod khau sau d6 céc dbi
tugng xéu yéu ciu cung cip thong tin c4 nhan, cai dit céc phan mém tng dung va truy
cap, nhim chiém doat tai san.

Thi hai, céc dm twong st dung phan mém cong nghe cao, tri tué nhan tao cét ghép
khuén mit nan nhan 1di ghép vao cdc hinh anh tir cac video trén Internet ¢ ndi dung nhay
cam, sau dé goi dién va yéu cdu nan nhén chuyén tién dé chudc hoic ngin khdng phat tan
céc hinh anh, video nay.

Thir ba, gia danh nhén vién ngan hang dé lira khéch hang truy cdp vao duong link
gia, sau do y€u cdu cung cép thong tin bao mét nhu tén, mat khéu ding nhap, ma OTP,
thong tin the.. . d& rut tién tir tai khoan ctia nan nhan.

Thit tw, gia danh nguoi giao hang (shipper) lira dao khach hang, chiém doat tai san,
nhu Ira khach hang da chuyén nhdm véo sb tai khoan ding ky hoi vién, sau do cdc dbi
twong xau thao ting tdm ly ctia khach hang bing cach hdi thac, hay déng ky hoi vién thong
qua cdc duong link theo huéng dan (néu khong s& bi trix tidn hoi vién dinh ky), khién nhiéu
nan nhéan bi mat nhiéu tién trong tai khoan.

Thi niim, gid danh la nhan vién buu dién goi thong bao nhan buu phim, trung
thudng cac mat hang gia tri 16n, yéu cdu chuyén tién coc, dong 1 phi d& nhén hang, nhin
thudng rdi chiém doat.

2. Hanh vi liva ddo trén khong gian mang

Thit nhit, cac dbi tugng str dung thi doan ltra ddo bing hinh thirc tuyén dung cong
tac VIen online "lam nhiém vy" trén cdc san thwong mai dién tir dé hudng hoa héng, hira
hen mdi nhiém vy hoan thanh s& dugc tra tién gbc va nhén tién hoa hdng rét cao, tir 10-
50%. Tuy nhién, khéng chi khéng nhin dugc hoa hdng, ma nan nhén con mét rit nhiéu



tlen sau khi thue hlen "nhidm vu" bing cach chuyén tién vao tai khoan cta céc dbi tuong
xdu.

Thit hai, cic ddi tuong tao lap céc tai khoan @o, lira dao chay quang cdo cdc bai dang
v6i ndi dung "hd trg lay lai tlen" "cam két 14y lai duge tién bi Ira", bén dusi 1a nhing
binh Jugn cam on da lay lai tién bang nhing tai khoan 4o khac. Cac dm tuong yéu cau nan
nhan cung cép cic thong tin c4 nhan, tai khoan ngén hang, s tién da b lira dao va chuyén
khoan thanh ¢6ng "tién phi dich vu". Tuy nhi€n, khi nan nhén chuyen khoan, cac d6i tuong
s€ thong bao tai khoan ngén hang bi 15i va khong cho rit tién v&, sau d6 chin toan bo lién
lac v&i nan nhén. :

Thit ba, c4c déi tuorn'g 1ap hoic chiém doat quyén quén tri tai khoén c4 nhén (hack
tai khoan Facebook, Zalo, Viber, Telegram, Threads...) ctia nan nhan rdi nhin tin “muon
tién” ngudi than, ban be ctia cha tai khoan dé chiém doat tai san.

Thit tw, cic dbi ttrcrng loi dung nhu céu cao vé phuong tién di chuyen gla ca phai
chiing vao céc dip L&, Tét, & dwa ra nhiing chuong tr inh khuyén mai hap dan danh cho vé
mady bay hodc tau xe, sau d6 lira nan nhan chuyén tién va khong gui ve.

Bén canh d6, hién nay con tdn tai rat nhiéu hinh thire lira ddo khéc dugce cdc co quan
chirc néng, bdo chi thuong xuyén déng tai trén cac perorng tién thong tin dai chung (xem
thém thong tin tai “Cam’ nang nhén dzen va phong, chong liva ddo true tuyén” ctia Cuc
An toan théng tin, B6 Thong tin va Truyén thong, dinh kém theo théng bao nay).

IL. CAC BIEN PHAP PHONG NGUA

Dé phong ngira, ngén chdn va han ché céc thiét hai xdy ra, Cyuc An toan théng tin,
B Thong tin va Truyén thong da dua ra Quy tic 06 khéng trong Cam nang nhén dién va
phong, chéng lra dao truc tuyen Cu thé nhur sau:

1. Khoéng cung cap théng tin ¢4 nhan, dia chi, sb dién thoai, sb tai khoan ngén hang
ctia minh cho d6i twong khong quen biét; than trong ra soét va kiém tra k¥ thong
tin trudc khi thye hién céc giao dich chuyén tién.

2. Khong két ban va néi chuyén voi ngudi la, ddc biét 1a nhitng tai khoan cé hinh dnh
ngoai hinh dep va bt mat. Tuyét dbi khong nhéan 1&1 moi tham gia cac hdi nhom
ma khong r& mue dich déi tuong.

3. Khoéng truy cép, ding nhdp vao cac dudng dan, lién két, website, img dung hodc
mo tép dinh kém dén tir nguoi giri khong xéac dinh, khéng r6 ngudn gbe.

4. Khéng cé can bj co quan nha nudc, bd cdng an, vién klem sat, toa an hay don vi
tai chinh nao goi dién dé diéu tra qua dién thoai, yéu cdu phai cung cép théng tin
c4 nhan.hay dong tién.

5. Khong thuc hién chuyén khoan trude, tuyét dbi khéng dit coc, chuyén khoan tién
cho céc dbi tuong la trong bit ctr trudng hop nao.

6. Khong tham lam nhiing tai sdn, mén qua khéng 13 nguon gde c6 thé nhéan duge mot
cach dé dang, nhung lgi nhuan “phi thuc t&” ma khéng tén strc lao dong, nhitng 161
mcn chdo, du dd “viéc nhe luong cao” .

‘Nha trudng khuyen nghi cdc don vi tuyén truyén phd bién dén cén bo, vién chic, »
ngudi lao dong va ngudi hoe thuong xuyén ndng cao y thirc canh glac va thuc hién céc
bién phap theo Quy tic.06 khong néu trén.



I1I. CAC KENH THONG TIN CHINH THONG CUA NHA TRUONG

_ Nhim dam béo cung cip thong tin chinh xac dén cén b, vién chirc, ngudi lao dong
va ngudi hoc vé cac hoat dong cua Nha truong, Truong Trung cap nghé Ky thuat Coéng
nghé Hung Vuong gidi thiéu cac kénh théng tin chinh thong nhu sau:

1. Trang thong tin dién tir (website): “Trudmg Trung cip nghé K thuit Céng nghé
Hung Vuong”. Dudng link: https://hungvuongtech.edu.vn/

2. Fanpage Facebook “Truong Trung cép nghé Ky thuat Cong nghé Hing Vuong”:
Puong link: https://www.facebook.com/trungcaphungvuong

3. Zalo: https://zalo.me/1893543442423360294

Péi voi cac trang théng tin dién tir (website), email ctia céc don vi trong Truong déu
gin tén mién https:/hungvuongtech.edu.vn/, email: (“téndonvi” hoiic “tendonvi”
@hungvuongtech.edu.vn) (tham khao thong tin chi tiét tai https://hungvuongtech.edu.vn).
Bén canh dé, nguoi hoe khi cén c6 thé lién hé Phong Cong tac hoc sinh, sinh vién qua dién
thoai: 028 3957 4922 hodc lién hé qua email: phongcthssv@hungvuongtech.edu.vn.

Ngoai ra, néu phat hién cac hanh vi nghi van lira ddo can b, vién chirc, ngudi lao
déng va ngudi hoc ¢é thé dén trinh bdo tai co quan cong an gan nhat hodc lién hé qua:

o Duong ddy ndéng cia Cuc An toan théng tin: 024.3209.6789;
« DPuong ddy nong Luc lugng Canh sat phan img nhanh: 113;

« Pudng diy néng Phong an ninh mang va phong, chéng toi pham sir dung céng
nghé cao: 069.219.4053;

o Dbi v6i nguodi dan tai TP. HS Chi Minh: goi dén s dién thoai dudng déy
néng 069.318.7200.

Nha trudng dé nghi Lanh dao cic Phong, Khoa, Trung tdm, B6 mén phd bién théng
tin rdng rdi dén todn thé can b, vién chirc, ngudi lao ddng va nguodi hoe cua don vi minh
duge biét va thue hién.

Trén trong./. ,—y/~

Noi nhin: HIEU TRUONG
- BGH (dé biét);
- Phong, Khoa, TT, BM (dé thuc hién);
- Lvu: VT, P.CTHS.
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